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Datenschutzhinweise fur Online-Meetings, Telefon- und

Videokonferenzen via ,Zoom*

~Zoom" ist eine externe cloudbasierte Videokonferenzlbésung, bei deren Nutzung
lhre personenbezogenen Daten durch die Helmholtz-Zentrum Hereon GmbH
(nochfolgend ,Hereon”) als Datenverantwortliche erhoben und verarbeitet
werden.

Soweit Sie die Internetseite von ,Zoom"” aufrufen, ist der Anbieter von ,Zoom* fur die
Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fur die Nutzung
von ,Zoom" jedoch nur erforderlich, um sich die App fur die Nutzung von ,Zoom”
herunterzuladen beziehungsweise sich im Browser anzumelden.

Fur die Teilnahme an Meetings oder Videokonferenzen stehen folgende Optionen
zur Verfigung:

e Beitritt per Telefon
e Anmeldung in der Desktop- oder mobilen App
e Anmeldung im Browser ohne Herunterladen der App

Wenn Sie die ,Zoom“-App nicht nutzen wollen oder kbnnen, dann sind die
Basisfunktionen auch Uber eine Browser-Version nutzbar.

Zweck und Rechtsgrundlagen der Verarbeitung

Das Hereon verwendet ,Zoom,” um Telefonkonferenzen, Online-Meetings und/oder
Videokonferenzen durchzufuhren (nachfolgend: ,Online-Meetings”). Mit ,Zoom”
kénnen Sie Ihre Aufgaben erledigen und Abstimmungen mit Ihren Kollegen und
anderen Ansprechpartnern durchfuhren, insbesondere wenn keine gleichwertigen
Alternativen zur Verfigung stehen.

Die Rechtsgrundlage fur die Verarbeitung Ihrer Daten durch das Hereon bilden
Art. 6 Abs. 1lit. b DSGVO, § 26 BDSG (fur Beschdftigte des Hereon) sowie
Art. 6 Abs. 1lit. f DSGVO.

Sollten im Zusammenhang mit der Nutzung von ,Zoom* personenbezogene Daten
nicht zu Zwecken einer vertraglichen Beziehung (einschlieRlich eines
Beschaftigungsverhdltnisses) gleichwonhl aber fur die Bereitstellung, Optimierung
und Wartung von ,Zoom* erforderlich sein, so ist Art. 6 Abs. 1lit. f DSGVO die
Rechtsgrundlage fur die Datenverarbeitung. Unser berechtigtes Interesse besteht
in der effektiven Durchfihrung von ,Online-Meetings”.

Eine Aufzeichnung von Online-Meetings findet grundsdétzlich nicht statt. Sollte ein
Meeting jedoch aufgezeichnet werden, holen wir Ihre Einwilligung

(Art. 6 Abs. lit. a DSGVO) ein. Die Tatsache der Aufzeichnung wird Ihnen in der
Zoom“-App angezeigt.
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Verarbeitete Daten

Es werden unter anderem folgende Daten verarbeitet:

¢ Anmeldeinformationen: Name, Benutzername, Rollenbezeichnung und
Abteilung, E-Mail-Adresse, Telefonnummer, Kennwort

e Sprachpréferenzen und Kontoeinstellungen

¢ Inhaltsdaten aus den Online-Meetings: Chat-Nachrichten, geteilte Dateien,
ggf. Voice-Mails, White-Boards, Aufzeichnung der Meetings (sofern Sie der
Aufzeichnung zugestimmt haben.)

e Systemdaten: IP-Adresse, MAC-Adresse, Gerdte-ID (UDID), Gerdtetyp,
Betriebssystem, App-Version, Kamera, Mikrofon, Verbindungstyp

e Ungefahrer Standort (Stadtebene ohne genaue Lokalisierung) zwecks
Aufbau der Verbindung zum Server

e Nutzungsmodalitdten wie zum Beispiel Verwendung von VolP oder Beitritt
per Telefon, Anmeldung in der App oder im Browser

e Metadaten: Dauer des Online-Meetings, Anmelde- und Abmeldezeit,
Bezeichnung des Meetings, Chat-Status

Weitere Informationen dazu kénnen Sie in der Datenschutzerkl&rung von Zoom
nachlesen: https://zoom.us/de-de/privacy.html

Wenn es fur die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings
erforderlich ist, kbnnen die Chatinhalte gespeichert werden. Das wird jedoch in der
Regel nicht der Fall sein.

Aufzeichnungen der Online-Meetings finden nur mit Ihrer Zustimmung statt.

Eine automatisierte Entscheidungsfindung i. S. d. Art. 22 DSGVO kommt nicht zum
Einsatz.

Die Daten werden je nach Zweck der Verarbeitung so lange gespeichert, wie dies
far die Bereitstellung der Funktionen, Erbringung vertraglicher Leistungen sowie
Ausubung oder Verteidigung von Rechtsansprichen notwendig ist, oder auch
léinger, sofern eine rechtliche Verpflichtung dazu besteht (wie zum Beispiel bei
gesetzlichen Aufbewahrungsfristen).

Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Verwendung von
~Zoom” verarbeitet werden, werden grundsdtzlich nicht an Dritte weitergegeben,
sofern sie nicht gerade zur Weitergabe bestimmt sind.

Der Anbieter von ,Zoom* erhdlt notwendigerweise Zugriff zu Inren Daten, soweit
dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom*” erforderlich
ist.
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Ubermittlung auRerhalb der Europdischen Union

~Zoom" ist ein Service, die ihren Sitz in den USA hat. Das Hereon hat mit der Zoom
Video Communications, Inc. einen Auftragsverarbeitungsvertrag abgeschlossen,
der EU-Standardvertragsklauseln beinhdlt, welche den rechtlichen Schutz lhrer
Daten bei der Ubermittlung auRerhalb der EU gewdhrleisten.

Als ergénzende SchutzmalRnahmen haben wir ferner unsere Zoom-Konfiguration
so vorgenommen, dass fur die Durchfuhrung von ,Online-Meetings” nur
Rechenzentren in der EU, dem EWR bzw. sicheren Drittstaaten wie z.B. Kanada oder
Japan genutzt werden.

Weitere Informationen zum Datenschutz beim Unternehmen und lhren Rechten
kébnnen Sie der DatenschutzerklGrung des Hereon unter folgendem Link
entnehmen:

https://www.hereon.de/innovation _transfer/communication_media/imprint/priv
acy_policy/index.php.de

Wir sind gesetzlich verpflichtet, Sie darauf hinzuweisen, dass Sie ebenfalls ein
Recht haben, sich bei einer Aufsichtsbehérde fUr den Datenschutz zu beschweren.

Ihre Betroffenenrechte:

Sie haben das Recht auf Auskunft Gber Ihre personenbezogenen Daten.

Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf
Einschrankung der Verarbeitung, soweit Ihnen dies gesetzlich zusteht.

Schliel3lich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen
der gesetzlichen Vorgaben.

Ein Recht auf Datenlibertragbarkeit besteht ggf. ebenfalls im Rahmen der
datenschutzrechtlichen Vorgaben.

Kontakt

Allgemeine Kontaktdaten des

Verantwortlichen: Datenschutzbeauftragter

Helmholtz-Zentrum hereon GmbH

Max-Planck-Strafie 1
21502 Geesthacht datenschutz@hereon.de

+49152 87-2010

+49 (0)4152 87-0

www.hereon.de
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http://www.hereon.de/
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